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ANWENDUNG S-PARAMETER

K1 trifft EM-Design

Wie neuronale Netze S-Parameter lernen, elektromagnetische
Strukturen vorhersagen — und klassische Simulation ersetzen.

Forward Design Inverses Design Training - Inferenz



TRAINING - FNN

Forward Neural Network — Geometrie — S-Parameter

Das FNN lernt: Gegeben Abmessungen, welche S-Parameter liefert die Struktur?
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TRAINING - FNN

Forward Neural Network — Geometrie — S-Parameter

Das INN lernt: Gegeben S-Parameter, welche Abmessungen liefert die Struktur?
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ABSCHNITT 2 — INFERENZ

Aus dem Modell: schnelles Design

Wie trainierte neuronale Netze in Echtzeit vorwarts und invers rechnen
— ohne erneute Simulation.

Forward Inferenz Inverses Design Tandem-Architektur



INFERENZ - FORWARD DESIGN

Geometrie rein — S-Parameter raus

Das trainierte FNN ersetzt die EM-Simulation: Millisekunden statt Stunden.

Forward Neural Network
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INFERENZ - INVERSE DESIGN

S-Parameter rein — Geometrie raus

Das trainierte Tandem-Netz liefert direkt Geometrieabmessungen aus dem Zielverhalten.

INN — Inverse Neural Network

S-Parameter — Geometrie-Rohvorhersage

EINGABE - ZIEL-S-PARAMETER

FNN — Forward Verification ASEARERS CEORCTREE

/\ Geometrie — S-Parameter Ruckprufung Lange L
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FAZIT

KI beschleunigt
EM-Design.

Vom Zielsignal zur Geometrie — eine Vorhersage statt tausender Simulationen.

<7% 1000 2-1n-1

Mittlere Abweichung Schneller als FNN + INN Tandem
FNN vs. CST EM-Simulation Forward & Inverse



SIDE-CHANNEL-ANGRIFFE - HARDWARE-SICHERHEIT

KI greift
Hardware-Beschleuniger an

Wie neuronale Netze die eigene Architektur durch Stromverbrauch
verraten

Side-Channel Attack Leistungsanalyse Treff - Universitat Lubeck



INFERENZ - INTEL NCS 2 EDGE-CHIP

Das Modell lauft auf einem Edge-Chip —
Bild rein, Vorhersage raus

INTEL NCS 2
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Das Modell lauft auf einem Edge-Chip —
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INFERENZ - INTEL NCS 2 EDGE-CHIP

Das Modell lauft auf einem Edge-Chip —
Bild rein, Vorhersage raus
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INFERENZ - INTEL NCS 2 EDGE-CHIP

Das Modell lauft auf einem Edge-Chip —
Bild rein, Vorhersage raus
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INFERENZ - INTEL NCS 2 EDGE-CHIP

Das Modell lauft auf einem Edge-Chip —
Bild rein, Vorhersage raus
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INFERENZ - INTEL NCS 2 EDGE-CHIP

Das Modell lauft auf einem Edge-Chip —
Bild rein, Vorhersage raus

INTEL NCS 2
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ANGRIFF LEISTUNGSANALYSE

Jeder Schichttyp verbraucht unterschiedlich viel Strom —
eine Messung enthiillt die gesamte Architektur
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ANGRIFF LEISTUNGSANALYSE

Jeder Schichttyp verbraucht unterschiedlich viel Strom —
eine Messung enthiillt die gesamte Architektur

INTEL NCS 2 NEURONALES NETZ OSZILLOSKOP
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ANGRIFF LEISTUNGSANALYSE

Jeder Schichttyp verbraucht unterschiedlich viel Strom —
eine Messung enthiillt die gesamte Architektur

INTEL NCS 2 NEURONALES NETZ OSZILLOSKOP
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ANGRIFF - ERGEBNIS

Aus einer einzigen Strommessung —

die vollstindige Modellarchitektur rekonstruiert

Conv 1

32 Filter - 3x3 Kerne|

Pool 2

Max-Pooling - 2x2

Pool 1

Max-Pooling - 2x2

Dense 1
{ 024 Neuronen - ReLU

Conv 2
64 Filter - 3x3 Kernel



ANGRIFF - SIGNALAUSWERTUNG

Hohe, Breite und Form der Peaks

codieren jeweils unterschiedliche Informationen

STROMSPUR -

@ Conv1

32

ers

m\llleren;\usschlag

@ Pool 1

kurz + schmal

@ Conv2
64 Filter — hoher

als F‘t‘eak [0}

@ Pool 2

glsiche Form wie &

REALE MESSDATEN AUS DER FORSCHUNG

® t HOCHSTER Peak
Dense 1 - 1024 Neuronen
hochster Stromverbrauch

® Dense 2

10 Neuronen (winzig)

LESEHILFE — WAS JEDE PEAK-EIGENSCHAFT VERRAT

S\

Peak-H6he — Anzahl Neuronen / Filter

Mehr Neuronen = mehr Multiply-Add-Operationen = mehr Strom. Conv 2 (64 Filter)
erzeugt einen hoheren Ausschlag als Conv 1 (32 Filter).

Peak-Breite — Schichtgréfiie & Typ

Breite Peaks entstehen bei vielen Neuronen (Dense 1: 1 024) oder groften
Faltungskerneln — die Berechnung dauert langer. Schmale Peaks verraten kleine
Schichten wie Pooling (nur max() uber 2x2). So lasst sich jeder Schichttyp eindeutig
identifizieren.

Peak-Form — Schichttyp

Faltungsschichten haben einen charakteristischen Anstieg. Pooling ist symmetrisch.
Eine Lookup-Tabelle ordnet Formen den Schichttypen zu.

Anzahl Peaks — Anzahl Schichten

6 Peaks = 6 Schichten. Die Reihenfolge ist zeitlich — der erste Peak entspricht
immer der ersten ausgefuhrten Schicht.



DEEP LEARNING KRYPTOGRAPHIE - SICHERHEIT

Wenn der Chip seinen
Schliissel verrdit

Side-Channel-Angriffe mit Deep Learning — wie Kl physikalische Lecks
ausnutzt

AES-128 Deep Learning SCA Hameed & Alkhzaimi 2024



PHASE 1 — TRAINING

Die KI lernt, Stromkurven
eimnem Schliissel zuzuordnen

EINGABE

SCHLUSSEL BEKANNT

AES. . : . .:.= .: 0. ',




*» PHASE 1 — TRAINING

Die KI lernt, Stromkurven
eimnem Schliissel zuzuordnen

EINGABE
TRAINING

SCHLUSSEL BEKANNT

AES| | -«

AUSGABE

TRATNIERTES MODELL



PHASE 2 — ANGRIFF

Das trainierte Modell liest
den unbekannten Schliissel aus

AES

TRAINIERTES MODELL




PHASE 2 — ANGRIFF

Das trainierte Modell liest
den unbekannten Schliissel aus
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MASCHINELLES LERNEN - MATERIALWISSENSCHAFT

Algorithmen beibringen,
neue Materialien zu entwerfen

39 Experimente — Kl-Modell — Breitband-Absorber

Random Forest 39 Proben Wang et al. 2025



TRAININGSPHASE

Die KI /ernt aus
39 Experimenten

39 PROBEN IM LABOR HERGESTELLT UND GEMESSEN



TRAININGSPHASE

Die KI /ernt aus
39 Experimenten

100 Entscheidungsbaume

- Jeder analysiert einen anderen Datenausschnitt



*» VORHERSAGEPHASE

Jetzt sagt die KI voraus —
Breitband-Absorber auf Bestellung

GRAPHEN

10 mg / mL

ABSORPTIONSBEANDEREITE

14.04

RANDOM FOREST 3,26 — 17,30 GHz
TEMPERATUR 00 B e ultrabreitbandig

700 °C

FASERVERHALTNIS
-

4:1

gesamte Mikrowellen-Schutzbandbreite

FREQUENZBEREICH

2 — 18 GHz

5 Radarabschirmung . 5G-Gehause a Drohnenbeschichtung



DEEP LEARNING - FUNKKOMMUNIKATION SICHERHEIT

Wenn das WLAN seinen
Angreifer erkennt

Wie Kl ein Funknetz in Echtzeit schitzt — von Rohdaten zur
Entscheidung

Jamming-Erkennung Autoencoder + CNN Davaslioglu & Sagduyu 2019



*» DAS PROBLEM

Ein Storsender blockiert den Kanal —

klassische Systeme kapitulieren

WLAN-SENDER

MY

N A

Normales|Signal

0 Mb/s

EMPFANGER



* SCHRITT 1 — SIGNALREINIGUNG

KI destilliert 66 Merkmale
aus 40.000 Strukturen

ETNGABE

40.000 Strukturen

I/Q-Signal - roh - verrauscht
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KI destilliert 66 Merkmale
aus 40.000 Strukturen

ETNGABE

40.000 Strukturen

I/Q-Signal - roh - verrauscht

AUTOENCODER

AUSGABE

66 saubere Merkmale






